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Der Ruf nach einem
Recht auf Vergessen

Ein neues datenschutzbezogenes Verfassungsrecht im Spannungsfeld
zwischen Privatheit und Transparenz?

Kirzlich st in Buror

n den letzten Monaten ist im Kontext des Da-

tenschutzes eine Diskussion tber ein mogli-

ches «Recht auf Vergessen», insbesondere mit
Blick auf elektronische Datenspuren, aufgelebt.
Der nachfolgende Beitrag geht den Grundlagen
und Rahmenbedingungen eines solches «Grund-
rechts» nach.

Recht auf Vergessen - was ist gemeint?

Im Jahre 2010 haben erstmals Vertreter aus
dem Umfeld der franzésischen Regierung den
Gedanken gedussert, ein «Recht auf Vergessen»
{«right to be forgotten») sei fiir den Online-Be-
reich zu entwickeln (Charte du droit a I'oubli dans
les sites collaboratifs et les moteurs de recher-
chel), In der Folge hat die EU-Kommission diesen
Gedanken aufgenommen und vorgeschlagen, im
Rahmen der Revision der Datenschutz-Richtlinie
95/46/EG auch vertieft (iber ein Recht auf Ver-
gessen nachzudenken?. Seither erwahnen Vertre-
ter der EU-Kommission ein solches neues Grund-
recht vermehrt in 6ffentlichen Anhorungen und
publizierten Stellungnahmen,

Das Konzept eines Rechts auf Vergessen ist
nicht volistandig neu. Vielmehr wird schon seit
einigen Jahren darliber diskutiert, ob es nicht
angebracht sei, historische Ungerechtigkeiten zu
«vergessen»: sachlich geht es darum, dass z.B.
Rassendiskriminierungen oder Volkerrechtsver-
fetzungen nach Ablauf einer (langeren) Frist nicht
mehr zum Anlass flir politische «Sanktionen»
verwendet werden sollen3, Dieser Kontext betrifft
indessen in der englischen Sprache das «right to
forget», nicht das «right to be forgotten», Die
erste Konstellation erfasst die aktive Seite des
«Vergessens», indem historische Ereignisse nach
Ablauf einer verniinftigen Periode keine Revita-
lisierung mehr erfahren diirfen, wahrend die pas-

sive Seite in der zweiten Konstellation das Recht
des Einzeinen abdeckt, persdnliche Datenspuren
zu léschen, damit Drittpersonen sie nicht mehr
verfolgen kénnen, d.h. ein [ndividualrecht, selber
iiber das langzeitige Vorhandensein von persén-
lichen Informationen zu entscheiden®.

Das Recht auf Vergessen befindet sich im
Spannungsfeld zwischen dem Anliegen auf Pri-
vatheit und dem Erfordernis nach Transparenz.
Nicht tiberraschend hat denn auch der US-Sup-
reme-Court-Richter Louis Brandeis nicht nur (zu-
sammen mit Samuel Warren) im Jahre 1890 den
ersten ganz grundlegenden Beitrag zum Daten-
schutz als Ausfluss der Bewahrung der Indivi-
dualsphére auf Vertraulichkeit geschrieben («right
to be let alone»5), sondern auch, insbesondere in
gffentlichen Angelegenheiten, im Jahre 1914
vehement fir Transparenz pladiert, und zwar mit
dem bekannten kurzen Satz «Sunlight is said to
be the best of disinfectants» .

Recht auf Vergessen und

Personlichkeitsrecht

Tragweite des Grundrechtschutzes

Das Recht auf Vergessen weist viele Elemen-
te des durch Art. 28 ZGB geschiitzten Person-
lichkeitsrechts auf. Schon seit Jahrzehnten raumt
das Personlichkeitsrecht den Individuen den An-
spruch ein, gegen Verletzer der «Geheimsphére»
vorzugehen, Urspriinglich hat sich dieser An-
spruch vornehmiich gegen die Medien gerichtet;
mit der Verbreitung des Internets hat das Person-
lichkeitsrecht insoweit aber eine klare Erweite-
rung des Anwendungsbereichs erfahren?.

Das Personlichkeitsrecht ist bereits vielfach
Grundlage bundesgerichtlicher Entscheide gewe-
sen, welche die Privatsphare von Individuen ge-
schiitzt haben. Besonders augenfallig hat das
Bundesgericht im Jahre 1944 mit Blick auf ein
Bild «<Hodler auf dem Sterbebett» dafiir gehalten,
die Pietatsgeflihle der Witwe Hodler wiirden das
interesse des Malers.an der Ausstellung dieses
Bildes in einer Galerie iiberwiegen®, In weiteren
Fallen ist es darum gegangen, dass Informationen
mit strafrechtlich relevantem Hintergrund viele
Jahre spater der Offentlichkeit nicht mehr be-
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kannt gemacht werden sollten; abhéangig von den
konkreten Umstanden und der Schwere der fri-
heren Tat hat die Gerichtspraxis anerkannt, dass
ein Recht des Verurteilten auf Vergessen durch-
aus bestehen konne; die Lange der Zeitspanne
zwischen einer strafrechtlich relevanten Tat und
der spateren Verdffentlichung der Verurteifung
hangt selbstredend von den konkreten Gegeben-
heiten ab®, Die Grundbotschaft ist aber klar:
Friher transparent gemachte Informationen wer-
den gegebenenfalls «informationsunwirdig»,
wenn das Interesse der Offentlichkeit daran ge-
ring geworden ist und eine erneute Publikma-
chung das betroffene Individuum stark beein-
trachtigen konnte,

Ahnliche rechtliche Diskussionen werden auch
in anderen Landern gefiihrt, etwa in Deutschland
mit Bezug auf Personen, die wahrend des 2. Welt-
krieges oder in der Deutschen Demokratischen
Republik ein strafrechtlich relevantes Verhalten
an den Tag gelegt haben, das Jahrzehnte spater
nicht neu aufgerollt werden sollte, oder in Spa-
nien, wo Google von der spanischen Datenschutz-
behdrde wegen behaupteter Verletzung des Rechts
auf Vergessen eingeklagt worden ist!, Nach den
bekannten, die Privatsphare von «6ffentlichen»
Persénlichkeiten schiitzenden Urteilen (2.B. Ca-
roline von Hannover) hat auch der Européische
Menschenrechtsgerichtshof im Jahre 2009 dafiir
gehalten, dass die Publikation einer friiheren
strafrechtlichen Verurteilung die Ehre und Repu-
tation der betroffenen Person besonders stark in
Mitleidenschaft gezogen sowie die moralische und
psychologische Integritdt beeintrachtigt habe!l;
die Urteilserlduterungen basieren zwar auf allge-
meinen Datenschutziiberlegungen, nicht auf dem
Recht auf Vergessen, doch ist die Begriindungs-
lage sehr ahnlich,

Beschrénkungen des Grundrechtschutzes

Nach international weitgehend vergleichbaren
Rechtsgrundsatzen vermag die betroffene Person
in eine Datenbearbeitung und Datensammlung
einzuwilligen (Art. 13 Abs. 1 DSG). Schwierig ist
aber oft die konkrete Abwiagung der Tragweite
einer solchen Einwilligung, International bekannt
geworden ist der Fall von Stacy Snyder, einer
US-Studentin der Padagogik, die Lehrerin werden
wollte und ein Bild von ihr, aufgenommen an
einem sozialen Anlass, auf MySpace platzierte;
dieses Bild zeigte sie alkoholtrinkend mit einem
Plastikglas und einem Piratenhut, Bei einer spa-
teren Bewerbung wurde Stacy abgelehnt, und
zwar mit der Begriindung, ihr Verhalten als «drun-
ken pirate» sei unprofessionell und wilrde die
junge Generation zum Alkoholgenuss verleiten!2,
Der Versuch, diesen Entscheid vor Gericht aufzu-
heben, und zwar gestlitzt auf die Meinungsius-
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serungsfreiheit, scheiterte!®, Selbstredend bleibt
insoweit die Frage im Raum, ob Stacy mit dem
Hochladen ihrer Foto die Einwilligung zu deren
Verwendung in einem spéteren Bewerbungsver-
fahren gegeben habe; individuell betrachtet d{irf-
te dies regelmassig nicht der Fall sein, doch lasst
sich argumentieren, wer ein Foto in einem so-
zialen Netzwerk publiziere, milisse damit rechnen,
dass eine Bezugnahme darauf spater auch in
einem anderen Kontext moglich sei,

#
b

2it daran gering

%

Eine weitere Beschrankung des Grundrecht-
schutzes kann sich aus offentlichen Interessen
ergeben (Art, 13 Abs, 2 DSG). Der Staat mag
interessiert sein, zum Zwecke der Gewaltpraven-
tion z.B. Informationen (iber Hooligans bekannt
zu machen. Jedes staatliche Handeln, das einen
Grundrechtseingriff bewirkt, steht dabei unter
dem Vorbehalt der Anwendung des Verhaltnis-
massigkeitsprinzips; Personendaten sind zu 16-
schen, wenn sie zur Erflllung der &ffentlichen
Aufgabe nicht mehr gebraucht werden?4,

Maglicher Inhalt eines neuen Rechts

auf Vergessen

Komplexes Konzept der Privatheit

Das Internet und die neue virtuelle Welt haben
die Moglichkeiten zum Anlegen von Datenspuren
vervielfacht. Traditionelle Datenschutzkonzepte
vermdgen mit den neuen Herausforderungen nicht
mehr Schritt zu halten. Aus diesem Grunde er-
scheint es als unumgéanglich, die Privatheit durch
einen multi-dimensionalen Ansatz, der physische,
psychologische, transaktionale und soziale Ele-
mente mitumfasst, ausreichend zu schiitzen; ins-

: 2Uropais
: W||I ’demr Emzelnen"' :

7’ emec neuen Grundrechts allem‘genugt nlcht VIelme' bedarf es der
j-’Erorterung der notwendlgen tech.mschen und rech 'chen Konkreti-
slerungen. hlnsrchthch des Loschens von Daten, d.h., ein neues_
Grundrecht erfordert dle konkrete Umsetzung m e

Anspruchssystem o L
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besondere die soziale Dimension, d.h. die Fahig-
keit, soziale Interaktionen zu kontrollieren, bedarf
einer verstirkten Betrachtung!®.

Folgende finf Formen von Privatheit [assen
sich konkretisieren und analysieren!®:

m Relevant ist vorerst die Kontrolle (iber den in-
dividuellen Informationsfluss, der die Risiken
einer mdglichen Privatheits-Invasion determi-
niert.

m Privatheit betrifft auch die Freiheit von Eingrif-
fen in und Kontrolle Uber Informationsvorgan-
ge.

s Gesetzgeberisch festzulegen ist weiter der Be-
reich des Privatheitsschutzes und damit der Un-
verletzbarkeit der Vertraulichkeit.

@ Privatheit bedeutet liberdies das Recht, «allein
Zu sein»,

s Der technische Schutz vor Dritteingriffen in die
Privatheit ist zu gewahrleisten.

Aus diesen Uberlegungen entsteht ein «Clus-
ter» von Datenschutzmassnahmen, der eine star-
ke Bezugnahme auf die Autonomie des Indivi-
duums in der Gestaltung der personlichen Infor-

mationsversorgung aufweist. Informationeller
Datenschutz betrifft letztlich die autonome Kon-
trolle tiber die Information'’.

Individualisierung des Schutzkonzepts

Wie erwahnt ist die Autonomie des Individu-
ums ein zentrales Element des Datenschutzes.
Konkret bedeutet diese Erkenntnis, dass ein mehr
individuenbezogener Ansatz der datenschutz-
rechtlichen Betrachtungsweise als angebracht
erscheint!®, Argumentationsansétze sind im gel-
tenden Recht durchaus vorhanden:
@ Zu denken wire z.B. an die Lizenzanalogie,
indem der Verfligungsmacht tiber Information ein
eigentumsahnlicher Charakter zuerkannt wird?,
der es erméglicht, «Gebrauchsbedingungen» auf-
zustellen; dazu konnte die Anordnung gehéren,
dass gewisse grundsatzlich verfligbare Informa-
tionen nur wahrend einer bestimmten Zeit in
Anspruch genommen werden dirfen.
% Informations-Privatheit lasst sich auch funk-
tionell verstehen, und zwar unter dem Aspekt des
dffentlichen Wertes der Information («public va-
lue»): aus dieser Perspektive zeigt die Informa-
tions-Privatheit die Charakteristiken eines 6ffent-
lichen Gutes, das einen bestimmten Grad an
sozialer und rechtlicher Kontrolle ermdglichen
muss?°,
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Konturen eines Grundrechts

In seiner 2009 publizierten bekannten Schrift
«delete» hat MAYER-SCHONBERGER sieben poten-
zielle (teilweise rechtliche) Konzepte entwickelt,
welche die Schwiachen des «digitalen Gedacht-
nisses» zumindest mildern sollten?!. Nur be-
schrankt rechtlich ausgerichtet sind die Ansatze
der digitalen Abstinenz, der kognitiven Anpas-
. sung an die neuen Gegebenheiten, der angemes-
senen Kontextualisierung der vorhandenen Infor-
mationen sowie allgemein der [nformationséko-
logie, obwoh! alle vier Ansatze in der sich
entwickelnden Informationsgesellschaft von gros-
ser Bedeutung sind. Mit besonderer rechtlicher
Relevanz ausgestattet sind hingegen eigentums-
ahnliche informationelle «Privatheitsrechte», wie
sie bereits mit Hinweis auf die Lizenzanalogie
angesprochen wurden; im Einzelnen stellen sich
dann z.B. Fragen der verfahrensmassigen Vorge-
hensweise und der Beweislast, Uberdies liesse
sich daran denken, eine digitale Privatheits-
Infrastruktur zu schaffen, und zwar etwa so, wie
insbesondere audiovisuelle Medien dies mit dem
Digital Rights Management (DRM) getan haben:
Anzustreben wére dabei nicht der Schutz des
Urheberrechts, sondern der Schutz der privaten
[nformation??. Ein solches System weist aber
ahnliche Nachteile auf wie die DRM-Systeme, die
sich eigentlich nicht durchgesetzt haben.

Am eingehendsten erlutert MAYER-SCHONBER-
GER das Konzept von Verfalldaten flr digitale
Informationen®, In einem solchen Konzept, das
technisch durchaus realisierbar ist, wiirden die
Informationsprozessoren eine zentrale Rolle er-
halten; komplexe Technologien sind von den In-
dividuen nicht zu handhaben, sondern materiell
geht es vielmehr darum, dass sachgerechte Ver-
falldaten gesetzt werden. In gewissen Konstella-
tionen ist es auch denkbar, die Verfalldaten aus-
zuhandeln, insbesondere in vertraglichen Kontex-
ten. Gewisse Schwéchen lassen sich immerhin
nicht {ibersehen, z.B. Fragen wie die Verantwor-
tung fiir das Loéschen von Informationen oder die
»Anpassung von Verfalldaten bei veranderten Um-
standen®,

«Wert» eines neuen Grundrechts

Die Proklamation eines neuen Grundrechts
allein verstarkt die Schutzposition des Individu-
ums (noch) nicht. Vielmehr héangt die konkrete
Ausgestaltung des Individualschutzes von der
Konkretisierung des Schutzkonzepts ab, wie sie
etwa durch Richtlinien oder Verhaltensleitlinien
zu erfolgen vermag (z.B. Code of Good Practice
on the Right to be Forgotten on Social Networks
and Search Engines)?®. Ein Recht auf Vergessen
muss also durch die rechtlichen Instrumente,
welche die Individuen und Unternehmen lernen,
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wie Datenschutzprinzipien auf der Basis der pri-
vatheitsbezogenen Autonomie anzuwenden sind,
erganzt werden. Dabei lasst sich nicht (ibersehen,
dass technische Massnahmen regelmaéssig schnel-
ler eingefiihrt sind als rechtliche Normen?®,

Im Anschluss an das vom Deutschen Bundes-
verfassungsgericht mit Urteil vom 27, Februar
2008 geschaffene «Computergrundrecht» auf
Vertraulichkeit und Integritat?” miisste das Recht
auf Vergessen dem Individuum nicht nur die
Moglichkeit zuerkennen, seine Beziehungen frei
und selbstverantwortlich zu gestalten, sondern
sich auch gegen die Herstellung einer staatlichen
oder privaten Offentlichkeit zu wenden und die
Publikmachung von Informationen zu verbieten,
solange es an einem sachbezogenen Einverstand-
nis fehlt. Von Bedeutung wére dabei, dass dhnlich
dem zwar von der Sache her nicht identischen
«Computergrundrecht» sich auch aus dem Recht
auf Vergessen spezifische Anspriiche ableiten
liessen, welche die Inhaber von Informationen in
die Pflicht nehmen, nach Ablauf des angeordne-
ten oder sich aus den Umstédnden ergebenden
Verfalldatums von einer weiteren Zuganglichma-
chung solcher Informationen abzusehen, Konkret
mUsste es darum gehen, dass ein Individualrecht
den Anspruch auf Anwendung technischer Mass-

nahmen zur Sicherstellung der Privatheit mitein-
schliessen wiirde. Die Bemilhungen der EU-Or-
gane um das Recht auf Vergessen scheinen sich
derzeit auf ein moralisches Postulat zu beschrén-
ken; einen datenschutzrechtlichen Gewinn wiirde
ein neues Grundrecht aber nur bringen, wenn
eine Umsetzung in ein konkretes Anspruchssys-
tem gelingt, =
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